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Sehr geehrte Eltern,
wir mochten Sie Uber neue Erkenntnisse im Zusammenhang mit dem Cyberangriff auf das
Schulverwaltungsnetzwerk im Januar 2025 informieren.

Damals hatte die verantwortliche Tatergruppe angegeben, Daten von Schulservern entwendet zu
haben. Die Ermittlungen des Landeskriminalamts (LKA) Gber mehrere Monate ergaben zunachst keine
Hinweise auf eine Veroéffentlichung.

Inzwischen liegen neue Erkenntnisse vor:

Nach aktuellem Stand wurden Daten aus den betroffenen Schulverwaltungsnetzwerken im
sogenannten Darknet veroffentlicht. Dabei kann es sich auch um personenbezogene und sensible
Daten handeln. Die Ermittlungen des LKA dauern weiterhin an, da die Analyse der veroffentlichten
Daten technisch sehr komplex ist. Bis jetzt kann daher noch nicht genau gesagt werden, welche
einzelnen Dokumente oder Personen betroffen sind.

Die Analyse der Daten durch die IT-Forensiker ist aufgrund der Komplexitat des Darknets langwierig.
Da der Zugriff auf gestohlene Daten, die im Darknet von einer Erpressergruppe veroffentlicht wurden,
hochgradig illegal ist, sind wir als Schultrager vollstandig auf die gesicherten Informationen des LKA
und des IT-Dienstleisters angewiesen. Zumal bei einem Download von geleakten Daten auch immer
die Gefahr besteht, dass ein Schadcode mit heruntergeladen wird. Zum jetzigen Zeitpunkt konnen wir
daher noch nicht prazise benennen, welche einzelnen Dokumente betroffen sind.

Schiiler*innen, die nach Januar 2025 an die Schule gekommen sind, sind hiervon nicht betroffen.
Bitte beachten Sie:

Die Stadt Speyer als Schultrager hat keinen direkten Zugriff auf die veroéffentlichten Daten und darf
diese aus rechtlichen Griinden nicht einsehen. Wir stehen jedoch in engem Austausch mit dem LKA,

den Datenschutzbeh6érden und den zustdandigen Landesstellen, um den Sachverhalt bestmoglich
aufzuklaren.
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Uns ist bewusst, dass dieser Vorfall besonders sensibel ist, da wohl vorwiegend Daten von Kindern und
Jugendlichen betroffen sein kdnnen. Daten, die im Darknet veroffentlicht wurden, kénnen in der Regel
nicht mehr vollstandig entfernt oder kontrolliert werden. Eine Weiterverbreitung durch Dritte kann
daher nicht ausgeschlossen werden.

Was kénnen Sie jetzt tun?

Bitte stellen Sie sicher, dass alle schulischen Passworter gedandert wurden, sofern dies noch nicht
geschehen ist. Falls Passworter auch fir andere Dienste (z. B. E-Mail oder soziale Netzwerke)
verwendet wurden, sollten diese ebenfalls vorsorglich gedandert werden. Sollten Passworter, die
damals in der Schule genutzt wurden, auch fiir private Dienste (E-Mail, Social Media etc.) verwendet
worden sein, dndern Sie diese bitte auch dort umgehend.

Wir wissen, dass diese Situation verunsichert und bedauern dies sehr. Sobald uns gesicherte neue
Informationen vorliegen, werden wir Sie umgehend informieren.

Was kénnen wir tun:

Uns ist bewusst, dass dieser Vorfall Fragen aufwirft. Obwohl wir zum aktuellen Zeitpunkt jedoch keine
Uber diesen Brief hinausgehenden Details nennen kdnnen, stehen wir lhnen telefonisch unter
folgender Nummer zur Verfligung: 06232 14-1312.

Konkrete Informationen zum aktuellen Stand finden Sie auf der Homepage unseres IT-Dienstleisters
(www.topackt.com), der in enger Kooperation mit den Ermittlungsbehorden agiert, sowie auf der
Homepage der Stadt Speyer.

Des Weiteren haben wir fiir die kommende Woche Dienstag eine Besprechung mit den Schulleitungen,
Datenschutzbeauftragen der Schulen sowie der SEBs einberufen. lhre aufkommende Fragen kdnnen
Sie uns gerne per Mail an sabrina.albers@stadt-speyer.de mit dem Betreff: ,Hackerangriff“ zusenden,
damit wir diese in die Besprechung einbringen kénnen.

Zudem sind wir dabei vorab am kommenden Montag eine Besprechung mit den zustdndigen
Landesbehorden zu koordinieren, damit wir lhnen weitere konkrete Informationen Ubermitteln
kénnen.

Vielen Dank fiir Ihr Verstandnis und |hr Vertrauen in dieser schwierigen Situation.
Mit freundlichen GriiRen
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