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Was ist das Darknet?

Von illegalen Geschéften und geschiitzten Bereichen des Internets

Stellt man sich das Internet als Stadt vor
mit StraBen, Geschéaften und Markten, so
ist sehr schnell klar, die meisten aller Kau-
fe, Handlungen und Aktionen sind 6ffent-
lich. Geschéfte bieten ihre Waren fiir alle
an und Platze sind frei zuganglich. Man
kann Leute treffen und sich verschiedene
Dinge ansehen. Wenig bleibt im Verbor-
genen und man steht unter dem Schutz
und gleichzeitig unter der Kontrolle 6f-
fentlicher Instanzen.

Clearweb

Im Internet ware dieser zumeist frei zu-
gangliche Bereich des 6ffentlichen Lebens
das sogenannte Clearweb. Hierin bewe-
gen sich die Normalverbraucherinnen und
-verbraucher, um Internetseiten zu besu-
chen, E-Mails zu versenden oder Informa-
tionen {ber Suchmaschinen zu recher-
chieren. Es ist der 6ffentliche Bereich des
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Internets, der kontrolliert und oft auch
tiberwacht wird. Nahezu nichts bleibt un-
gesehen, hier kann man sich auf Recht
und Gesetz berufen und so Schutz erfah-
ren.

Deep Web

Blickt man sich weiter um in einer Stadt,
gibt es aber nicht nur den &ffentlichen
Bereich. Was hinter Hausfassaden und
verschlossenen Tiiren von Privatwohnun-
gen passiert, bleibt unentdeckt und ist
schwer zugédnglich. Diesen Teil des Inter-
nets nennt man Deep Web. Ein unzugdng-
licher Teil, der durch Passworter und Zu-
gangssperren der Offentlichkeit versperrt
ist. Dazu gehoren z.B. Datenbanken, E-
Mail-Konten oder Zugdnge zum Online-
banking.

Darknet

Unterhalb dieses offentlichen und priva-
ten Bereichs gibt es noch eine weitere
Ebene des Internets. Diese ist weder von
aullen zu sehen-, noch ldsst sich feststel-
len, was dort passiert oder wie groB sie
ist. Es ist der Untergrund des Internets,
das Tunnelsystem der Stadt. Diesen Teil
des Internets nennt man Darknet. Bei ihm
handelt es sich um ein privates Netz, das
Einzelnutzerinnen und -nutzer mit ihren
Computern untereinander aufbauen. Ge-
nutzt werden nicht offizielle Strukturen, zu
denen man nur erschwert und haufig erst
nach Einladung Zugriff hat. Die handeln-
den Personen bleiben fiir Betrachter un-
erkannt. Sie kénnen untereinander Kaufe
tatigen, Dinge tauschen oder miteinander
teilen, ohne dass die Offentlichkeit es
merkt.

Einer der Tunnel im System des Darknets
nennt sich Tor-Netzwerk, der Zugang kann
nur mit dem Tor-Browser erfolgen. ,Das
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Tor-Netz ist das sogenannte Zwiebel-Netz.
Datenpakete werden hier in viele Schich-
ten gepackt, so dass kein Punkt im Netz
die Herkunft oder das Ziel eines Datenpa-
ketes kennt”, erklart Christian Schuster
vom Chaos Computer Club Wiesbaden.
Hintergrundinformationen zum Tor-
Netzwerk

Das Netzwerk ,Tor” verschliisselt nach
dem Zwiebelprinzip: Informationen wer-
den in verschiedene Schichten und immer
weitergereicht, jede Schicht enthélt nur
die Information, an wen sie als nachstes
weitergeleitet werden soll, erst bei der
eigentlichen Empféngerin oder dem ei-
gentlichen Empfanger gelangt man ans
Innere der ,Datenzwiebel”, wo sich die
geforderte Information befindet. So ist es
schwierig, einen Datenstrom einer be-
stimmten Nutzerin oder einem bestimm-
ten Nutzer zuzuordnen und Bewegungen
im Netz nachzuverfolgen.

Kann man versehentlich ins Darknet
abrutschen?

Ein Zugriff auf das Darknet tiber den nor-
malen Browser wie den Internet Explorer
oder Mozilla Firefox ist nicht moglich,
hierzu ist zusatzliche Software nétig. ,Da-
bei ist Tor nur eine Mdoglichkeit”, stellt
Schuster klar. Bei anderen Netzwerken
dagegen bendtigt man zusatzlich zur
Software eine Einladung aus dem Netz-
werk, um Zugriff zu erhalten.

Was das Darknet bietet

Der Weg ins Darknet er6ffnet die Moglich-
keit, unzensiert an Informationen zu
kommen, unbeschrankt Handel zu betrei-
ben und Kaufe zu tétigen. Besonders die
Anonymitdt des Darknet ladt zur Krimina-
litdt ein, beispielsweise beim Kauf oder
Verkauf von Waffen oder illegalen Sub-

stanzen sowie beim Handel mit Kreditkar-
tendaten oder gefélschten Ausweisen.
Dennoch gilt, nicht jede oder jeder, die
oder der das Darknet nutzt, ist kriminell.
Es stellt auch ein Kommunikationswerk-
zeug dar, das ein Mittel ist, um sich Gehor
zu verschaffen. Gerade Whistleblower o-
der Journalisten finden hier die Mdglich-
keit, sich zu duBern oder zu recherchieren,
denn hier kann der Widerstand gegen Re-
gime aufgebaut werden und gleichzeitig
die Privatsphdre geschiitzt sein.
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Annemarie Freudenberg studiert an der
Katholischen Hochschule Mainz (KH) So-
ziale Arbeit und Sozialpadagogik mit dem
Schwerpunkt Medienpéddagogik. Sie ver-
starkt das Team des MedienKompetenz-
Netzwerks Mainz-Rheinhessen und arbei-
tet als Referentin an verschiedenen medi-
enpadagogischen Projekten mit. Ein
Schwerpunkt ihrer Tatigkeit liegt unteran-
derem auf den Projekten ,Silver Tipps”
und ,Silver Surfer”.
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